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PCI DSS jako norma pro bezpecnost v odvétvi platebnich karet byla oficialné akceptovana dvéma
nejvétsimi asociacemi — spolecnostmi VISA a MasterCard. Pozdéji ji prijaly i dalsi spole¢nosti v tomto
odvétvi jako American Express, Dinners Club nebo JCB. Pro fizeni celého programu bezpecnosti v
odvétvi platebnich karet byla také zaloZena spolecnost PCICo., jejimiz zakladateli a zaroven vlastniky
jsou pravé jednotlivé asociace.

PCI vyzaduje, aby vsichni obchodnici, poskytovatelé sluzeb a banky obchodnikd, ktefi uchovavaii,
zpracovavaji nebo prenaseji data o transakcich uskutecnénych prostrednictvim platebnich karet,
podstoupili akreditaci v rdmci normy PCI DSS. Urovni bezpecnostnich audit@, které je potfeba
absolvovat, je nékolik a zalezi na velikosti organizace a poctu transakci za rok. Kritéria pro akreditaci
definovana asociaci VISA pro obchodniky jsou specifikovana v Tabulce 1.

Spolecné s normou PCI DSS byly vytvoreny dva kontrolni nastroje ovéfuijici, zda je tato norma
dodrzovana - audit zaloZzeny na testovani na misté a externi testovani zranitelnosti sit'ové
infrastruktury a aplikaci. Audit zaloZzeny na testovani na misté musi byt realizovan jednou rocné,
externi testovani zranitelnosti musi byt provadéno Ctvrtletné. Provérovaci Cinnosti poZadované v ramci
normy PCI DSS mohou vykonavat pouze auditofi, respektive auditorské firmy povérené, otestované a
akreditované asociacemi VISA a MasterCard.

AUDIT ZALOZENY NA TESTOVANI NA MISTE

Audit je zalozen na principu testovani souladu skutec¢ného stavu informacni bezpecnosti v dané
organizaci s dvanacti bezpe¢nostnimi pozadavky, které jsou publikovany v ramci normy PCI DSS a
rozdéluji se do Sesti hlavnich kategorii:

A: Vystavéj a udrzuj bezpecnou sit’

1. Instaluj a udrzuj bezpecnou konfiguraci firewallu.
2. Nepouzivej implicitni systémova hesla a ostatni bezpecnostni parametry.

B: Ochranuj data drZitell karet

3. Ochrafiuj uloZend data.
4. Sifruj prenos dat drzitell karet a citlivych informaci pfes verejné sité.

C: Udrzuj program pro Fizeni zranitelnosti

5. Pouzivej a pravidelné aktualizuj antivirovy software.
6. Zajisti vyvoj a udrzbu bezpecnych systémd a aplikaci.

D: Zaved' silné pristupové kontroly

7. Povol pristup k datlim pouze na zakladé zasady potfebnych znalosti.
8. Pfifad’ jednotny identifikator kazdému uZivateli informacniho systému.
9. Omez fyzicky pristup k datlim drziteld karet.

E: Pravidelné sleduj a testuj sit’



10. Sleduj a zaznamenavej veskery pfistup k sitovym zdrojdim a datlim drzitelG karet.
11. Pravidelné testuj bezpecnostni systémy a procesy.

F: Udrzuj informacni bezpecnostni politiku

12. Udrzuj politiku pokryvajici informacni bezpecnost.

V ramci kazdého z vySe uvedenych dvanacti bezpecnostnich pozadavk{ norma PCI DSS specifikuje
fadu konkrétnich detailnich pozadavkd, k nimZ je navic vytvorena testovaci procedura, kterou musi
auditor realizovat a jejiz vysledky musi dokumentovat. Na zakladé provedenych a dokumentovanych
testl auditor rozhodne, zda je konkrétni bezpecnostni pozadavek spinén, respektive zda dana
technicka nebo proceduralni kontrola v auditované organizaci funguje spravné. U organizaci, jez
nepodIéhaji povinnosti auditu provadéného na misté nezavislym akreditovanym auditorem, avsak
zpracovavaji urcité mnozstvi platebnich transakci, je alternativou tohoto auditu vyplnéni dotazniku
(Self-Assessment Questionnaire) a jeho odeslani do asociaci.

EXTERNI TESTOVANI ZRANITELNOSTI ANEB SIMULACE UTOKU HACKERA

Slabiny a bezpecnostni diry objevuji hackefi (pocitacové nadani jedinci, ktefi se snazi neopravnéné
ziskat pfistup k cizim informacnim systém@m prostfednictvim pocitacové sité) prakticky denné.
Jedinou moZnou obranou proti jejich Utoku a kompromitaci informacnich systémd je pravidelna
instalace bezpecnostnich zaplat. Pro zajisténi bezpecnosti systémd, které zpracovavaji, uchovavaji
nebo pienaseji data o platebnich transakcich, vyzaduje norma PCI DSS ctvrtletni externi testovani
zranitelnosti.

Testovani zranitelnosti je zaloZzeno na principu simulace ¢innosti Gto¢nika (hackera) z internetu.
Testefi, ktefi jsou pro tuto ¢innost akreditovani asociacemi platebnich karet, se pokouseji ze svych
laboratofi pfipojenych na internet ,nabourat" do sité klienta a ziskat z jeho informacnich systém
citliva data.

MasterCard provadi kazdoroc¢né opakované testovani vsech PCI auditord akreditovanych pro externi
testovani zranitelnosti. Na testovacim prostredi sestaveném asociaci MasterCard se zjistuje, zda je
dany auditor schopen v rdmci 24hodinového testu identifikovat vSechny zndmé bezpecnostni slabiny,
jez se v testovacim prostredi vyskytuiji.

GLOBALNI PRISTUP K PROVADENI PCI AKREDITACI A ZKUSENOSTI Z PROVEDENYCH
AUDITO

PCI DSS je globalni norma, ktera je jednotna pro relevantni organizace v odvétvi platebnich karet na
celém svété. Auditorské firmy se proto musi vyporadat s problémem, jak provadét audity v souladu

s takovouto globalni normou v rliznych zemich svéta a zaroven zajistit konzistentni pfistup a
jednotnou kvalitu vystup(. Pfikladem mozného feSeni tohoto problému je pristup mezinarodni
spolecnosti Wincor Nixdorf. Jeho zakladem je vytvoreni jednoho globalniho tymu pro provadéni PCI
DSS auditd. Audit na misté je realizovan tymy z jednotlivych lokalnich pobocek auditora, nebot’
vyZaduje mistni jazykovou znalost. V ramci auditu je totiz potfeba provéfit dokumentované postupy a
smérnice, které mohou byt v lokalnim jazyce. Zavérecné zpravy ze vsech auditd jsou pred odeslanim
do asociaci provéreny globalnim tymem — tim je zajiSténa jednotna uroven kvality vystupl na
celosvétové urovni.

Kritickym mistem pro spravné provedeni PCI DSS akreditace je Uvodni nastaveni rozsahu auditu.
Jednak je potfeba urcit, do jaké Grovné auditovana organizace patii (Uroven 1, 2, 3 nebo 4) a také
presné stanovit, které komponenty informacniho a komunikacniho systému organizace spadaji do
zabéru PCI DSS. Zejména u organizaci globalniho charakteru, kam patfi napfiklad obchodni fetézce, to
neni vzdy trividlni zaleZitost.



TYPICKE PROBLEMY BRANICI DOSAZENI SOULADU S PCI DSS

Typické problémy, se kterymi jsme se setkali pfi provadéni auditll, by se daly shrnout do t¥i zakladnich
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Citliva data (naptiklad celé Cislo karty) nesmi obchodnici po provedeni autorizace platebni transakce za
Zadnych okolnosti ukladat. Nicméné u fady nasich klientl jsem se setkali s tim, Ze tato data se
ukladaji na rliznych mistech informacniho systému, naptiklad v zaznamech udalosti (logy), zalohach
nebo pfimo v databazi.

Nezdokumentovany informacni systém
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auditu setkali se stavem, kdy v dlsledku toho, Ze rlizné Casti systému historicky vznikaly fadu let a
jejich vyvoj nebyl fadné dokumentovan, nam klient ¢asto ani nebyl schopen vysvétlit, jaka konkrétni
data rlznymi ¢astmi informacniho systému vlastné prochazeji.

Typické problémy z oblasti informacni bezpecnosti

PCI DSS je norma z oblasti informacni bezpecCnosti a vyzaduje komplexni feSeni této problematiky
v ramci organizace. Nicméné u nasich klientd se Casto setkavame se stavem, kdy informacni
bezpecnost neni dostatecné feSena. Typickymi priklady mohou byt chybéjici nebo nedostatecné
zaznamenavani udalosti (logovani a monitorovani), neexistence procesu pro pravidelnou aktualizaci
bezpecnostnich zaplat, nedostatena kontrola nad fizenim zmén nebo nedostate¢né povédomi o
bezpecnosti mezi zaméstnanci spolecnosti.



NABiIDKA SPOLECNOSTI WINCOR NIXDORF

1. Uvod do problematiky PCI DSS

Popis: Obecny Gvod do problematiky PCI DSS.
Vystup: Popis hlavnich bezpecnostnich rizik, ktera souvisi s platebnimi kartami.

Doba trvani: 1 — 2 dny.

2. Vymezeni rozsahu PCI DSS

Popis: Bude urcen rozsah PCI DSS a budou vymezeny oblasti, které jsou soucasti
zakaznikovi systémové architektury a musi byt v souladu s pozadavky PCI DSS.

Techniky: Kontrola dostupné dokumentace, rozhovory s vybranymi pracovniky,
workshopy.

Vystup: Soupis systémd a oblasti, které budou dotceny PCI DSS.

Doba trvani: 3 - 5 dni.

3. Gap analyza podle standardu PCI DSS

Popis: Bude provedena kontrola souladu zakaznickych systém{ s 12 pozadavky
standardu PCI DSS.

Techniky: Kontrola dostupné dokumentace, rozhovory s vybranymi pracovniky,
workshopy, kontrola konfigurovatelnych parametr( systém@ a zafizeni.

Vystup: Souhrnna zprava o zakaznikové souladu se standardem PCI DSS.

Doba trvani: Priblizné 2 az 3 tydny.

4. PCI DSS preaudit — kontrola kvalifikace pred formalnim auditem

Popis: Bude provedena rychla kontrola zakaznickych systém( a postupl a bude
provérena pripravenost pro formalni PCI DSS audit.

Vystup: Strucné shrnuti stavu zakaznikovi pfipravenosti na PCI DSS audit.

Doba trvani: 3 dny.

5. Formalni PCI DSS audit

Popis: Bude proveden formalni audit shody zakaznikovi systémové infrastruktury
se standardy PCI DSS. Na rozdil od predchozich sluzeb nem{ze byt pfi provadéni
formalniho PCI DSS auditu dan prostor k rozboru a napravé nalezenych incidentd.
Vystupem bude zprava, kde bude konstatovano, jestli jsou vsechny PCI DSS
pozadavky spinény, resp. nespinény.

Techniky: Kontrola dostupné dokumentace, rozhovory s vybranymi pracovniky,
workshopy, kontrola konfigurovatelnych parametrd systém( a zafizeni.

Vystup: Formalni PCI DSS report. V pfipadé, Ze nedoslo k Zadnému pozitivnimu
nalezu, je vystaven certifikat o shodé systémi se standardy PCI DSS.

Doba trvani: Priblizné 1 az 2 tydny.

6. Externi pre- scan zranitelnosti



Popis: Podle poZadavk{ PCI DSS bude proveden pre-scan zranitelnosti vSech
systémd, které zpracovavaji platebni transakce a maji externi komunikacni
interface. Scan bude proveden rucné s moznosti konzultace k problematickym
oblastem.

Techniky: Externi scan zranitelnosti.

Vystup: Report o postupu scanovani, seznam nalezl a jejich klasifikace podle PCI
DSS, konzultace k nalezfim.

Doba trvani: Priblizné 3 dny (maximalni rozsah je 5 IP adres).

7. Finalni formalni PCI DSS scan

Popis: Bude proveden finalni formalni scan, ktery bude automatizovany a na
rozdil od pre-scanu nebude dan prostor k diskuzi k pfipadnym nalezlim.
Vysledkem bude pouze konstatovani vysledku scanovani - scan probéhl Uspésné
nebo ne.

Techniky:Automatizovany scan provedeny certifikovanym nastrojem.
Vystup: Formalni scan report vydany certifikovanym ASV.

Doba trvani: Priblizné 1 den.

8. Scanovani webovych aplikaci

Popis: Bude provedeno automatizované scanovani webovych aplikaci za ucelem
identifikace jejich zranitelnosti a omezeni rizik, napf. nekorektni konfigurace
webu, SQL injekce, cross-site scripting, resp. hrozby uvedené v OWASP Top 10.

Techniky: Automaticky scan provedeny certifikovanym nastrojem.
Vystup: Formalni scan report vydany certifikovanym ASV.

Doba trvani: Priblizné 1 den.

9. Konzultace pFi zpracovani PCI Self Assessment dotazniku

Popis: Bude provedeno automatizované scanovani webovych aplikaci za Ucelem
identifikace jejich zranitelnosti a omezeni rizik, napf. nekorektni konfigurace
webu, SQL injekce, cross-site scripting, resp. hrozby uvedené v OWASP Top 10.

Techniky: Automaticky scan provedeny certifikovanym nastrojem.
Vystup: Formalni scan report vydany certifikovanym ASV.
Doba trvani: Priblizné 2 tydny.



